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sowie

Stellungnahme zu den technischen und organisatorischen
Maflnahmen gem. Art. 32 DS-GVO

Die d.vinci-Gruppe hat Datenschutzziele festgelegt, die sich nachvollziehbar ableiten lassen.
Besondere datenschutzrechtliche Faktoren, die sich aus dem Geschaftsmodell der d.vinci-Gruppe
ergeben, sind bertcksichtigt. Der angestrebte Zielzustand/Reifegrad der Datenschutzmalnahmen
wurde bestimmt und dokumentiert.

Es wurden MalRBhahmen ergriffen und dokumentiert, um eine nachhaltige Datenschutz-Kultur im
Unternehmen zu etablieren. Diese MalRnahmen ermdglichen, dass sich Mitarbeiter der Relevanz
des Datenschutzes nachhaltig bewusst sind. Das in Bezug auf den Datenschutz fir das
Unternehmen relevante rechtliche und regulatorische Umfeld wurde bei der Ausgestaltung der
Aufbau- und Ablauforganisation sowie bei der Festlegung der Datenschutzmalinahmen
berlcksichtigt.

Es erfolgt eine anlassbezogene sowie regelmaRige Priifung im Hinblick auf Anderungen des
rechtlichen und regulatorischen Umfelds sowie bei Bedarf die Ableitung von
Anpassungsmafnahmen. Es ist ein Rahmenwerk vorhanden, das den Umgang mit dem
Datenschutz detailliert regelt und folgende Bereiche umfasst:

Datenschutzorganisation

Stellung und Aufgaben des Datenschutzbeauftragten
Datenschutzrechtliches Risikomanagement und Datenschutzfolgenabschatzung
Zulassigkeit der Verarbeitung personenbezogener Daten
Datenschutz durch Technikgestaltung

Verzeichnis von Verarbeitungstatigkeiten

Technisch organisatorische Maflinahmen

Loschung von Daten

Betroffenenrechte

Datenschutzverletzungen und Meldung

Auftragsverarbeitung und Zulassigkeit der Ubermittlung von Daten
Ubermittlung von Daten in Drittlander

Sensibilisierung und Kommunikation

Nachweis- und Rechenschaftspflichten
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Die Regelungen sind durch ein Dokumenten-Management nachvollziehbar dokumentiert und
allen Mitarbeitern zuganglich.
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Es existiert eine Datenschutzorganisation mit einer klaren Festlegung von Rollen und
Verantwortlichkeiten. Die Zusammenarbeit der verschiedenen Rollen innerhalb der
Datenschutzorganisation sowohl untereinander als auch mit der Geschéftsfihrung
(Verantwortlicher) ist festgelegt.

Die definierte Datenschutzorganisation ist durch die Geschaftsfihrung abgenommen,
dokumentiert und an alle relevanten Mitarbeiter kommuniziert worden.

Das Unternehmen fiihrt geeignete Nachweise zu regelmafiig durchgefiihrten Schulungen, zur
Teilnahme an den Schulungen und zur Uberpriifung des Wissensstands der Mitarbeiter. Die
beteiligten Mitarbeiter werden zur Teilnahme an Datenschutzschulungen verpflichtet. Die
vollstdndige Teilnahme wird nachgehalten.

Die d.vinci-Gruppe hat MafRnahmen eingerichtet, um vollsténdig alle Systeme und Anwendungen
zu erfassen, welche personenbezogene Daten verarbeiten. Dies umfasst auch die unterstiitzende
IT-Infrastruktur.

Es sind Richtlinien zur Sicherheit der Verarbeitung gemali Artikel 32 DS-GVO vorhanden, die fir
alle Systeme und Anwendungen gelten, die personenbezogene Daten verarbeiten. Die Richtlinien
umfassen klare Vorgaben, Rollen und Verantwortlichkeiten sowie Dokumentationsanforderungen
und werden regelmanig auf Aktualitat gepruft.

Es sind gemal Artikel 32 DS-GVO geeignete technische und organisatorische Mal3hahmen
eingerichtet, um die Sicherheit der Verarbeitung personenbezogener Daten zu gewahrleisten.
Hierbei wurden der Stand der Technik, die Implementierungskosten, die Art, der Umfang und die
Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des
Risikos fur die Rechte und Freiheiten natirlicher Personen beriicksichtigt.

Es ist ein geregelter Prozess eingerichtet, der sicherstellt, dass auf der Grundlage der
Risikobewertung angemessene technische und organisatorische MaRnahmen  fir
Verarbeitungstatigkeiten abgeleitet und dokumentiert werden.

Die d.vinci-Gruppe stellt mit der Einrichtung eines geeigneten datenschutzrechtlichen
Risikomanagements die Einhaltung der einschldgigen datenschutzrechtlichen Vorgaben sicher.

Fur das Jahr 2024 wurden nachfolgend aufgefiihrte Punkte in die Planung aufgenommen:

o Umsetzung der Anforderungen der DSGVO, des BDSG sowie weiterer datenschutzrechtlich
relevanter Gesetze unter Mitwirkung der d.vinci-Gruppe

o Pflege und Update des Datenschutzmanagementsystems

e Durchfuihrung folgender Audits und Prifungshandlungen:
- Prifung technisch-organisatorischer MaRnahmen nach Art. 32 DSGVO
- Datenschutzrechtliche Prifung des Internetauftritts

- Standortbegehungen unter Datenschutz-Aspekten
- Absicherung Active Directory (Microsoft 365)

e Priifung/Uberwachung der Auftragsverarbeitungverhaltnisse im Sinne des Art. 28 DSGVO
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e Fortschreibung des Verzeichnisses von Verarbeitungstatigkeiten gem. Art 30 DSGVO sowie
Art 30 Abs. 2 DSGVO (VVT fur Auftragsverarbeiter)

o Update der Muster-Text-Vorlagen ,Vereinbarung zur Auftragsverarbeitung®
e Beratende Unterstiitzung
e Durchfuihrung eine Security-Awareness-Kampagne (koordinierende Rolle)

e Beratende Unterstitzung bei der Einfuhrung neuer rechtlicher Anforderungen

qualifiziert signiert

= %_} Frank Gundlach
A 09.01.2024
09.01.2024 09:36:12 +01
Datum Frank Gundlach

Datenschutzbeauftragter
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